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1 Bezpecnost IS

Pti uvazovéani o bezpet¢nost informa¢niho systému je nutno zvézit vSechny nésledujici véci:

%z

e fizen{ piistupu
e kryptografie
o zvlddnuti rizik
e zabezpeceni chodu ¢innosti
o klasifikace dat
e bezpecnostni uvédoment
e pocitacovd/systémova bezpecnost
e telekomunikac¢ni bezpecnost
e bezpecnd architektura organizace
e privni aspekty
e vySetfovdani — pii¢iny a pivody incidentu
e bezpecnost aplika¢nich systémi
o fyzickd bezpecnost
e provozni bezpec¢nost
o etickd kriteria
e stanoveni bezpecnostni politiky organizace
e hodnoceni bezpec¢nosti
Informagni systém tvoif
HW — CPU, pamét,. ..
SW — aplikace, OS
data — vysledky, idaje v databdzich
lidé — uzivatelé, persondl
Nadefinujme si nekteré pojmy:
bezpecnostni politika — normy, pravidla a praktiky (zpracovdni, distribuce, citlivé informace)
objekt IS — pasivni entita
subjekt IS — aktivni entita (osoba, proces) autorizovatelnd pro ziskdni informace nebo zménu stavu objektu
autorizace — urceni, zda je subjekt diavéryhodny z hlediska jisté ¢innosti
divéryhodny IS/objekt/subjekt — o kterém se véii, Ze spliiuje svoji specifikaci v souladu s bezpeénostni politikou
bezpecny IS/objekt/subjekt — na ktery se miuzeme spolehnout
nebezpedi —

e ttoky lidského ¢initele
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e chyby lidskych ¢initeld
e piirodni katastrofy
e poruchy a chyby HW a SW

utok — vyuziti zranitelného mista ke zpisobeni skod
Typy udtoka:
preruseni — ztrdta dat, znepfistupnéni
odposlech — kopie
zmény — piidédni funkci do programii, zmény dat
ptriddani hodnot
Bezpecnostni cile a jejich dosazenf:
e funkce prosazujici bezpecnost

* identifikace a autentizace (utajovéni)
* Fizeni piistupu
* tlc¢tovatelnost (audit)

e bezpetnostni mechanismus — logika nebo algoritmus, kterym HW /SW imlementuje funkce prosazujici bezped-
nost

2 Rizeni pristupu

2.1 Autentizace uzivatelid

pozitivni identifikace s jistym stupném zdruky
e uZivatel néco zna

* heslo
* PIN (Personal Identification Number)

e uzivatel néco mé

* kli¢ k termindlu

* smart card
e uzivatele néco jedine¢né charakterizuje

otisk prstu

vzorek zilek v sitnici

vzorek hlasu (pozor na nemoci !)

*

*

* geometrie ruky
*

* frekvence psani na kldvesnici
*

fotografie
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2.1.1 Hesla

utok hrubou silou — vyzkouSenim vsech moznych kombinaci znaki — nemé moc Sanci na tispéch, uz pii osmiznako-
vém heslu by trval nékolik desftek let i pti vyzkouSeni tisicii hesel za sekundu

utok na pravdépodobna hesla — vyzkouseni kiestnich jmen, slov ze slovniku, ...
utok na hesla souvisejici s uzivatelem — jméno manzelky, rodné ¢islo, ¢islo kanceldie
utok nalezenim seznamu hesel — hesla jsou ulozena jako

e srozumitelny text s chrdnénym pifstupem je zjititelny
* z tabulky otevienych souboru
* dumpingem paméti
* zcizenim archivni kopie

e gifrovany text

* nékdy se musi dekédovat
* pokud ne, zakédovat a porovndvat sifrované texty

utok pifimym dotazem —
e heslo napsané na termindlu

e sdilené soubory — sdileni hesla

e trojsky ki

Pravidla pro préci s hesly:

¢ snadno zapamatovatelnd a $patné uhddnutelnd
e co nejsirsi abeceda

e dlouh4 hesla

e ne béznd jména a slova (béznd slova tvoif asi 0.05% moznych fetézci)
e nepravdépodobnd hesla

e Casto ménit

e nikde nezapisovat, nikomu nesdélovat

e konec¢ny pocet pokusii o zadanf hesla

e audit pokusii o zadanf hesla

e nezaddvat pocdtecni heslo verejné

e v systému uchovdvat sifrovane

Nejlepsi zkugenosti jsou s hesly, kterd jsou skute¢nd slova prolozend nepismenymi znaky, protoze se lépe pamatuji
a pritom k jejich nalezenf je nutny 1itok hrubou silou pies vséechny kombinace znaki.
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2.1.2

sprava objekti

Centralizovand sprava — jeden spravce v organizaci

vyhody — pifsné tizeni, piehled, konzistence

nevyhody — vysokd (¢asovd) rezie

Decentralizovand spriava — objekt zpravuje jen jeho vlastnik

vyhody — rychlost

nevyhody — vysokd zodpoveédnost vlastnika, neni celkovy piehled, komunikace se spravci nemusi byt konzistentni,
gpatné se prosazuje bezpecnostni politika

Mechanismy pro tizeni p¥istupu k objektim

heslo/sifrovaci kli¢ (HP-1000)

bitové pfiznaky oprdavnéni (Unix) rwx pro owner, group, others — nelze zajistit divérnost, protoze nékdo
ze skupiny si mize udeélat kopii a tu pak dét k dispozici ostatnim. Také nelze propijcit prava jen jednomu
konkrétnimu uzivateli.

model WAX /VMS — bitové piiznaky rwx jsou pro system, owner, group, world a pak seznam kdo-rwz.
seznam opravnéni (OS MULTICS) — seznam, kdo mize ¢ist, seznam, kdo miize psit, ...

data flow control — klasifikace subjektu a objektu

klasifika¢ni drovein | drovei autority
vefejné ostatni
diveérné vedouci
tajné nameéstci
piisné tajné vedeni

t¥idy bezpec¢nosti jsou dvojice (C, A), kde C' je mnozina tirovni autorit a A je klasifika¢ni tiroveii.
Data smi téct z (C, A) do (C', A') jsetlize C CC" a A < A’

(ostatni, vefejné) = (ostatni, diverné)
(vedouct, tajné) = ({vedouci,vedeni},piisné tajné)
(vedouci, tajné) # (vedeni, piisné tajné)

Data flow control je jeding spolehlivy zpusob ochrany opravdu zajistujici bezpec¢nost.

omezend uzivatelskd prostfedi orientovand na menu — vysokd rezie, ale ic¢inné

2.1.3 Autentizaéni zafizeni

Smart card — chytrd karta provadi funkci E, uzivatel se vici karté prokdze PIN, pocita¢ dodd ¢as t a karta posle
pocitac¢i E(PIN +t). K proniknuti do systému je tedy nutné zjistit PIN a zcizit kartu, coz okradeny uzivatel ihned

zjisti.

2.2

Autentizace a kryptografie

Tato kapitola je shodnd s kapitolou o kryptografii v "Distribuovanych algoritmech a pocitacovych sitich", jedna se
o symetrické (napi. DES) a asymetrické (napt. RSA) sifrovani a o digitdlni podpis.
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3 Kriteria bezpec¢nosti IS

Zavedeni normy pro kriteria bezpec¢nosti je vyhodné pro uZivatele, protoze vi, co mé od systému c¢ekat, pro virobu,
protoze vi, co ma implementovat, a pro certifikacni iiad, protoze ma zaklad pro vyddvani certifikdti.
Proto byly v USA vydany normy pro bezpe¢nost IS:

e Orange Book — TCSEC
e Grey Book — o databazich
e Raspberry Book — o sitich

Rozdéleni do tifd bezpecnosti vychédzi z hodnoceni bezpecnostni politiky, ictovatelnosti, miry zdruk a dokumentace.

D — hodnoceny, ale nezafazeny IS, nespadd do zddné z vyssich kategorii
C1 — volitelné tizeni p¥istupu, nepovinnd ochrana bezpec¢nosti

e izolovatelnost prostiedi uzivateli

e volitelné fizeni ptistupu k datim pfistupovymi pravy
e ochrana pied neimyslnymi a mirnymi tdtoky

e neexistujf zjevnd zranitelnd mista

e vSechna data majf stejny stuper utajenf
C2 — zpiisnéni nepovinné ochrany

e totéz co C1
e jednoznacnd identifikace a autentizace uzivateli
e audit

e ochrana pii op&tném pouziti objekti (vymazat uvoliiovanou pamét nebo misto na disku)
B1 — povinné fizenf piistupu

e (2 a odstranéni nedostatki zjisténych testovanim

e neformdlni (slovné stanovend) bezpe¢nostni politika

e povinnd definice piistupovych prav pojmenovangch objekti a subjektu

o klasifikace dat a vsech informaci exportovanych z IS

e fizeni piistupu na zdklade klasifikace objekti IS
B2 — strukturovand ochrana

e Bl

e formadlni definice BP, lze formalné testovat a dokazovat

e povinnd definice pfistupovych prav vsech objektu a subjekti

e je provedena analyza skrytych kandla (kanél prenosu informaci nesplitujici BP)
e strukturalizace IS na kritickou a nekritickou ¢ést

e zesileny mechanismus autentizace

e lze pouzivat duvéryhodnéd zafizeni a funkce s certifikovanymi vlastnostmi

e odolnost proti b&Znym tdtokim
B3 — bezpecnostni domény
e B2

e autorizaci provétuji sprdvci prostiedki odolni fyzickému tdtoku
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e spravce prostiedkil musi byt snadno testovatelny a analyzovatelny

e spravci prostfedkl maji jednoznac¢né urc¢enou odpovédnost

audit umoziiuje on-line detekci nebezpecnych stavi

lze pouZit bezpe¢né zotaveni po poruse nebo tdtoku

e odolnost i proti silnému imyslnému titoku

A — verifikovany ndvrh

e B3

e formadlné verifikovano splnéni funkénich pozadavkia a analyza skrytych kanala
e existuje formdlni model BP a formédlni dikaz konzistence a adekvatnosti

e navrh IS se provadi pomoci formélnich specifikaci shora dola

e neformdlné se prokize, ze implementace odpovida specifikaci

V Evropé byla zavedena podobné tiidy bezpecnosti EQ az E6, pficemz zhruba odpovidaji americkym takto:

Evropa | U.S.A. | popis
EO0 D nedostacujici duvéra
El C1 neformélni popis IS a specifikaci
E2 C2 testovani funkct
E3 B1 hodnoceni implementace mechanismi
E4 B2 form&lni popis BP
E5 B3 prokdzéana korespondence s implementaci
E6 A formdlni popis funkei zajistujicich bezpecnost

4

Pocitacové viry

trojsky kuan — zdénlive uzitecény program, ktery navic provadi n&jakou zlomyslnou ¢innost

pocéitacovy virus — vkladd sdm sebe do jinych programu

sitovy ¢erv — samostatny program §ifici se komunika¢nimi sluzbami siti (rexec, rsh, rlogin, E-mail)

4.1

4.2

Druhy vird
bootblock viry — v zavadéci oblasti disku
piepisujici souborové viry — piepisi kus spustitelného souboru
nepiepisujici souborové viry — ptidaji se na konec programu nebo do datové ¢dsti vyplnéné nulami apod.
adresdfové viry — modifikujf strukturu adresaii a tak se ukryji
companion viry — k souboru PROG . EXE vytvoii ve stejném adresdii soubor PROG.COM s virem a vyuZivaji pfednosti
.COM soubort pii spusténi
Druhy antivirovych programi
genericky monitor — kontroluje rezidentni programy, operace s COM/EXE, formatovin{
kontrolor integrity — zapamatovava si kontrolni sou¢ty a obcas je kontroluje

vyhleddvaci programy — databédze vzorku kédu viru



