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� Bezpe�nost IS

P�i uva�ov�n� o bezpenost informan�ho syst�mu je nutno zv��it v�echny n�sleduj�c� v�ci�

� ��zen� p��stupu

� kryptogra�e

� zvl�dnut� rizik

� zabezpeen� chodu innosti

� klasi�kace dat

� bezpenostn� uv�dom�n�

� po�taov��syst�mov� bezpenost

� telekomunikan� bezpenost

� bezpen� architektura organizace

� pr�vn� aspekty

� vy�et�ov�n� � p��iny a p	vody incidentu

� bezpenost aplikan�ch syst�m	

� fyzick� bezpenost

� provozn� bezpenost

� etick� kriteria

� stanoven� bezpenostn� politiky organizace

� hodnocen� bezpenosti

Informan� syst�m tvo��

HW � CPU� pam���� � �

SW � aplikace� OS

data � v�sledky� �daje v datab�z�ch

lid
 � u�ivatel�� person�l

Nade�nujme si n�kter� pojmy�

bezpe�nostn� politika � normy� pravidla a praktiky �zpracov�n�� distribuce� citliv� informace�

objekt IS � pasivn� entita

subjekt IS � aktivn� entita �osoba� proces� autorizovateln� pro z�sk�n� informace nebo zm�nu stavu objektu

autorizace � uren�� zda je subjekt d	v�ryhodn� z hlediska jist� innosti

d�vryhodn� IS�objekt�subjekt � o kter�m se v���� �e spl�uje svoji speci�kaci v souladu s bezpenostn� politikou

bezpe�n� IS�objekt�subjekt � na kter� se m	�eme spolehnout

nebezpe�� �

� �toky lidsk�ho initele
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� chyby lidsk�ch initel	

� p��rodn� katastrofy

� poruchy a chyby HW a SW

�tok � vyu�it� zraniteln�ho m�sta ke zp	soben� �kod

Typy �tok	�

p�eru�en� � ztr�ta dat� znep��stupn�n�

odposlech � kopie

zmny � p�id�n� funkc� do program	� zm�ny dat

p�id�n� hodnot

Bezpenostn� c�le a jejich dosa�en��

� funkce prosazuj�c� bezpenost

� identi�kace a autentizace �utajov�n��

� ��zen� p��stupu

� �tovatelnost �audit�

� bezpenostn� mechanismus � logika nebo algoritmus� kter�m HW�SW imlementuje funkce prosazuj�c� bezpe�
nost

� ��zen� p��stupu

��� Autentizace u�ivatel�

pozitivn� identi�kace s jist�m stupn�m z�ruky

� u�ivatel n�co zn�

� heslo

� PIN �Personal Identi�cation Number�

� u�ivatel n�co m�

� kl� k termin�lu

� smart card

� u�ivatele n�co jedinen� charakterizuje

� otisk prstu

� vzorek �ilek v s�tnici

� geometrie ruky

� vzorek hlasu �pozor na nemoci  �

� frekvence psan� na kl�vesnici

� fotogra�e
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����� Hesla

�tok hrubou silou � vyzkou�en�m v�ech mo�n�ch kombinac� znak	 � nem� moc �anc� na �sp�ch� u� p�i osmiznako�
v�m heslu by trval n�kolik des�tek let i p�i vyzkou�en� tis�c	 hesel za sekundu

�tok na pravdpodobn� hesla � vyzkou�en� k�estn�ch jmen� slov ze slovn�ku� � � �

�tok na hesla souvisej�ci s u�ivatelem � jm�no man�elky� rodn� �slo� �slo kancel��e

�tok nalezen�m seznamu hesel � hesla jsou ulo�ena jako

� srozumiteln� text s chr�n�n�m p��stupem je zjititeln�

� z tabulky otev�en�ch soubor	

� dumpingem pam�ti

� zcizen�m archivn� kopie

� �ifrovan� text

� n�kdy se mus� dek!dovat

� pokud ne� zak!dovat a porovn�vat �ifrovan� texty

�tok p��m�m dotazem �

� heslo napsan� na termin�lu

� sd�len� soubory � sd�len� hesla

� trojsk� k	�

Pravidla pro pr�ci s hesly�

� snadno zapamatovateln� a �patn� uh�dnuteln�

� co nej�ir�� abeceda

� dlouh� hesla

� ne b��n� jm�na a slova �b��n� slova tvo�� asi "�"�# mo�n�ch �et�zc	�

� nepravd�podobn� hesla

� asto m�nit

� nikde nezapisovat� nikomu nesd�lovat

� konen� poet pokus	 o zad�n� hesla

� audit pokus	 o zad�n� hesla

� nezad�vat po�ten� heslo ve�ejn�

� v syst�mu uchov�vat �ifrovan�

Nejlep�� zku�enosti jsou s hesly� kter� jsou skuten� slova prolo�en� nep�smen�mi znaky� proto�e se l�pe pamatuj�
a p�itom k jejich nalezen� je nutn� �tok hrubou silou p�es v�echny kombinace znak	�
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����� spr�va objekt�

Centralizovan� spr�va � jeden spr�vce v organizaci

� v�hody � p��sn� ��zen�� p�ehled� konzistence

� nev�hody � vysok� �asov�� re�ie

Decentralizovan� spr�va � objekt zpravuje jen jeho vlastn�k

� v�hody � rychlost

� nev�hody � vysok� zodpov�dnost vlastn�ka� nen� celkov� p�ehled� komunikace se spr�vci nemus� b�t konzistentn��
�patn� se prosazuje bezpenostn� politika

Mechanismy pro ��zen� p��stupu k objekt	m

� heslo��ifrovac� kl� �HP��"""�

� bitov
 p��znaky opr�vnn� �Unix� rwx pro owner� group� others � nelze zajistit d	v�rnost� proto�e n�kdo
ze skupiny si m	�e ud�lat kopii a tu pak d�t k dispozici ostatn�m� Tak� nelze prop	jit pr�va jen jednomu
konkr�tn�mu u�ivateli�

� model WAX�VMS � bitov� p��znaky rwx jsou pro system� owner� group� world a pak seznam kdo�rwx�

� seznam opr�vnn� �OS MULTICS� � seznam� kdo m	�e �st� seznam� kdo m	�e ps�t� � � �

� data �ow control � klasi�kace subjekt	 a objekt	
klasi�kan� �rove� �rove� autority

ve�ejn� ostatn�
d	v�rn� vedouc�

tajn� n�m�stci
p��sn� tajn� veden�

t��dy bezpenosti jsou dvojice �C�A�� kde C je mno�ina �rovn� autorit a A je klasi�kan� �rove��

Data sm� t�ct z �C�A� do �C �� A�� jsetli�e C � C � a A � A��

�ostatn�� ve�ejn�� � �ostatn�� d	v�rn��
�vedouc�� tajn�� � �$vedouc��veden�%�p��sn� tajn��
�vedouc�� tajn�� �� �veden�� p��sn� tajn��

Data &ow control je jedin� spolehliv� zp	sob ochrany opravdu zaji��uj�c� bezpenost�

� omezen� u�ivatelsk� prost�ed� orientovan� na menu � vysok� re�ie� ale �inn�

����� Autentiza�n� za��zen�

Smart card � chytr� karta prov�d� funkci E� u�ivatel se v	i kart� prok��e PIN� po�ta dod� as t a karta po�le
po�tai E�PIN � t�� K proniknut� do syst�mu je tedy nutn� zjistit PIN a zcizit kartu� co� okraden� u�ivatel ihned
zjist��

��� Autentizace a kryptogra�e

Tato kapitola je shodn� s kapitolou o kryptogra�i v 'Distribuovan�ch algoritmech a po�taov�ch s�t�ch'� jedn� se
o symetrick� �nap�� DES� a asymetrick� �nap�� RSA� �ifrov�n� a o digit�ln� podpis�
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� Kriteria bezpe�nosti IS

Zaveden� normy pro kriteria bezpenosti je v�hodn� pro u�ivatele� proto�e v�� co m� od syst�mu ekat� pro v�robu�
proto�e v�� co m� implementovat� a pro certi�ka�n� �	ad� proto�e m� z�klad pro vyd�v�n� certi�k�t	�

Proto byly v USA vyd�ny normy pro bezpenost IS�

� Orange Book � TCSEC

� Grey Book � o datab�z�ch

� Raspberry Book � o s�t�ch

Rozd�len� do t��d bezpenosti vych�z� z hodnocen� bezpe�nostn� politiky� ��tovatelnosti� m�ry z
ruk a dokumentace�

D � hodnocen�� ale neza�azen� IS� nespad� do ��dn� z vy���ch kategori�

C� � voliteln� ��zen� p��stupu� nepovinn� ochrana bezpenosti

� izolovatelnost prost�ed� u�ivatel	

� voliteln� ��zen� p��stupu k dat	m p��stupov�mi pr�vy

� ochrana p�ed ne�mysln�mi a m�rn�mi �toky

� neexistuj� zjevn� zraniteln� m�sta

� v�echna data maj� stejn� stupe� utajen�

C� � zp��sn�n� nepovinn� ochrany

� tot�� co C�

� jednoznan� identi�kace a autentizace u�ivatel	

� audit

� ochrana p�i op�tn�m pou�it� objekt	 �vymazat uvol�ovanou pam�� nebo m�sto na disku�

B� � povinn� ��zen� p��stupu

� C� a odstran�n� nedostatk	 zji�t�n�ch testov�n�m

� neform�ln� �slovn� stanoven�� bezpenostn� politika

� povinn� de�nice p��stupov�ch pr�v pojmenovan�ch objekt	 a subjekt	

� klasi�kace dat a v�ech informac� exportovan�ch z IS

� ��zen� p��stupu na z�klad� klasi�kace objekt	 IS

B� � strukturovan� ochrana

� B�

� form�ln� de�nice BP� lze form�ln� testovat a dokazovat

� povinn� de�nice p��stupov�ch pr�v v�ech objekt	 a subjekt	

� je provedena anal�za skryt�ch kan�l	 �kan�l p�enosu informac� nespl�uj�c� BP�

� strukturalizace IS na kritickou a nekritickou �st

� zes�len� mechanismus autentizace

� lze pou��vat d	v�ryhodn� za��zen� a funkce s certi�kovan�mi vlastnostmi

� odolnost proti b��n�m �tok	m

B� � bezpenostn� dom�ny

� B�

� autorizaci prov��uj� spr
vci prost	edk� odoln� fyzick�mu �toku
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� spr�vce prost�edk	 mus� b�t snadno testovateln� a analyzovateln�

� spr�vci prost�edk	 maj� jednoznan� urenou odpov�dnost

� audit umo��uje on�line detekci nebezpen�ch stav	

� lze pou��t bezpen� zotaven� po poru�e nebo �toku

� odolnost i proti siln�mu �mysln�mu �toku

A � veri�kovan� n�vrh

� B


� form�ln� veri�kov�no spln�n� funkn�ch po�adavk	 a anal�za skryt�ch kan�l	

� existuje form�ln� model BP a form�ln� d	kaz konzistence a adekv�tnosti

� n�vrh IS se prov�d� pomoc� form�ln�ch speci�kac� shora dol	

� neform�ln� se prok��e� �e implementace odpov�d� speci�kaci

V Evrop� byla zavedena podobn� t��dy bezpenosti E" a� E�� p�iem� zhruba odpov�daj� americk�m takto�
Evropa U�S�A� popis

E" D nedostauj�c� d	v�ra
E� C� neform�ln� popis IS a speci�kac�
E� C� testov�n� funkc�
E
 B� hodnocen� implementace mechanism	
E� B� form�ln� popis BP
E� B
 prok�z�na korespondence s implementac�
E� A form�ln� popis funkc� zaji��uj�c�ch bezpenost

� Po��ta�ov	 viry

trojsk� k�� � zd�nliv� u�iten� program� kter� nav�c prov�d� n�jakou zlomyslnou innost

po��ta�ov� virus � vkl�d� s�m sebe do jin�ch program	

s��ov� �erv � samostatn� program ����c� se komunikan�mi slu�bami s�t� �rexec� rsh� rlogin� E�mail�

��� Druhy vir�

� bootblock viry � v zav�d�c� oblasti disku

� p�episuj�c� souborov� viry � p�ep��� kus spustiteln�ho souboru

� nep�episuj�c� souborov� viry � p�idaj� se na konec programu nebo do datov� �sti vypln�n� nulami apod�

� adres��ov� viry � modi�kuj� strukturu adres��	 a tak se ukryj�

� companion viry � k souboru PROG�EXE vytvo�� ve stejn�m adres��i soubor PROG�COM s virem a vyu��vaj� p�ednosti
�COM soubor	 p�i spu�t�n�

��� Druhy antivirov�ch program�

� generick� monitor � kontroluje rezidentn� programy� operace s COM�EXE� form�tov�n�

� kontrolor integrity � zapamatov�v� si kontroln� souty a obas je kontroluje

� vyhled�vac� programy � datab�ze vzork	 k!du viru


