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Uvod do uZité kvantové mechaniky

Chovani castic v kvantové mechanice

@ nelze zméfit vlastnosti ¢astice bez jejiho ovlivnéni
@ chovani Ize urcit jen s jistou pravdépodobnosti
@ nelze urcit pfesné rychlost a zaroven polohu ¢astice
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Uvod do uZité kvantové mechaniky

Princip superpozice

Vlastnosti superponované Castice
@ nachazi ve vice stavech zaroven
@ meérfeni zpusobi kolaps do jediného ndhodného stavu

K méreni dochazi
@ pii méreni Clovékem
@ pii nahodném pusobeni ¢astic
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Uvod do kvantového kryptovani

Zakladni principy

@ Kvantové kryptovani fesi, pomoci poznatku kvantové
mechaniky, problém bezpecné distribuce klicu

@ Kanal neslouzi k pfenosu tajné informace, ale k vyrobé a
prenosu dokonale nahodného klice

@ Kryptovaci kandl neni utajeny, ale odposlech neni schopen
rekonstruovat cely kli¢ a zaroven je detekovan
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Protokol BB84

Princip prenosu

@ Protokol BB84 vyuziva polarizace fotonu v pfimocaré
roviné (+) a v roviné diagonalni (x).

@ Fotony jsou vysilany ve 4 polariza¢nich stavech
pootoCenych od sebe o0 45° (1, 7, —, ).

@ Foton polarizovany v roviné filtru projde.

Bitové stavy fotonu :

Rovina | 0 | 1
+ T =
X /1N
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Protokol BB84

Priklad pfenosu

Alicin nahodny bit oft1|1]jo0o|1]0]O0]1
Alicina nahodna polar.rovina | + | + | X | + | X | x | x | +
Pol. Alicina vyslaného fotonu T1= 1IN TN /]
Bobova nahodna polar.rovina | + | x | x | x | + | x | + | +

Polar. fotonu naméfenaBobem | T | /|| /| = | /| = | —
Verejna domluva uzitych polarizacnich rovin
Sdileny tajny kli¢ | 0] | 1] \ | 0] | 1
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Protokol BB84

Detekce odposlechu

Alicin nahodny bit o110 1|]0|0]|1

Alicina ndhodna vysilacirovina | + | + | x | + | x | X | x | +

Pol. Alicina vyslaného fotonu TI=1IN!TIN| /1 /] =

Evina nahodna pfijimacirovina | + | x | + | + | x | + | x | +

Pol. fotonu namér. a vysl. Evou Tl =1 1IN =1/1]=

Bobova ndhodna pfijimacirovina | + | x | x | x | + | x | + | +

Polar. fotonu naméfena Bobem T N = ST =
Verejna domluva uzitych polarizacnich rovin

Sdileny tajny kli¢ 0 1 0 1

Chyby v klici v X 4 v
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Protokol BB84

Vyhody a nevyhody BB84

Vyhody :
@ Ize vysilat po optickém kabelu
@ fotony Ize snadno polarizovat a méfit

Nevyhody :
@ foton nemusi dorazit k pfijemci
@ foton nemusi byt detekovan
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Protokol E91

Princip prenosu

@ Jsou vytvoreny 2 fotony v korelované superpozici (maji
kazdy opacny spin, ale je mezi né rozdélen nahodné)

@ Po zméfeni spinu fotonu pfijemce vi, Ze protistrana dostala
opacnou hodnotu

@ Odposlech narusi kvantovou korelaci a zacnou platit
klasické Bellovy nerovnosti

@ Vysilajici a pFijemce si vyméni nékolik bitd a porovnanim
objevi pfipadny odposlech
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Protokol E91

Vyhody a nevyhody E91

Vyhody :
@ Méfeni neni zavislé na rovinach méreni (nemusime
zahazovat bity)

Nevyhody :
@ Superponovany stav podléha rychle dekoherenci
@ Dekoherence se mlze jevit jako odposlech
@ Tvorba korelovanych superponovanych fotonu je

Vv,
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[ CZ Wikipedia
http://cs.wikipedia.org/wiki/Kvantova_kryptografie

@ US Wikipedia
http://en.wikipedia.org/wiki/Quantum_cryptography
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