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Uvod

Zakladni informace

Sifrovani — Encryption (E)

Desifrovani — Decryption (D)

Abeceda T, |T|=p
anglicka abeceda p =26 (p=27...s mezerou)
anglicka abeceda s Cislicemi p =36 (p = 37 ...s mezerou)

Ocislovani znakll —o : T — Zp

Sifrovani: 8 =E(a), E:T"—T"

Desifrovani: o*=D(g8), D:T"—T"
Va € T" : D(E(a)) = «

Odposlech

a B l B a* B

—> E —> " 5> D ——




Sifrovani
[ ]

Metody

Caesarova metoda

segmenty délky 1

b = a @& ¢ VZp, c.. konstanta
desifrovani

b = a & c / ® —c¢

a = b & —c

+ jednoduchost
— podle Cetnosti znakd snadno odhadneme konstantu ¢
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Afinni Sifra

segmenty délky 1

b = a ® ¢ V Zp, C...konstanta
deSifrovani
b = a®c¢c /®c

a = b ® c!

— snadna zranitelnost

+ dobré vysledky v kombinaci s jinymi metodami
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Vypocet inverzniho prvku

A el

gn | an bn an = P—X-Qn=ap-2—@8n-1-0qn
bn = bn—2_bn—1'Qn

Algoritmus konéi < a, =0
POkUd an_1 == 1 = bn_‘] == X_1

Béhem vypoctu vZdy pfevedeme by, do Zp
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Vigenérova Sifra

segmenty délky n

B = a & ~(posun) VZp, ~...kniha
posun...posun v knize

desifrovani

B = a @ ~(posun) | @& —vy(posun)

af = [ @ —y(posun)

+ témér nerozlustitelna Sifra
— problémy s pfili§ kratkou knihou
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Vigenérova Sifra

Reseni problému s pfilis kratkou knihou
@ periodické opakovani kratké knihy

Y=gy .y

@ nesoudélné kratké knihy
Y= MM 71| = ny
Yo = Y22 -.-2 V2| = n2
Yo = YkTVk -k [7k| = Nk

V=1 @ d - ®%

Jsou-li délky knih ~1, ..., 7 nesoudélné, je perioda knihy

*rovnang - no- ... - Nk ds
7 “ \IEJE'D
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Permutacni Sifra

segmenty délky n

B = a @ T VZp, TU...permutacni matice
desifrovani

6 a ® M /o T zprava

of = f ®© T

+ neni nutné pracovat s konverzi do Z,

+ snadny numericky vypocet

+ pro velké n existuje velké mnozstvi permutacnich matic (n!)
— pro malé n snadno napadnutelna

Staci uchovavat permutaéni vektor misto matice. /@JED
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Hillova Sifra

segmenty délky n
B = a ® H VvZ, H.. plnamatice
predpoklady:
a€Zp n>1, pel
Hezg "
H #0 = 3H!
desifrovani
B = a ® H /®H ' zprava
af = 3 ® H
+ pro velké n je obtizné desifrovatelna — méni znaky abecedy,
jejich poradi, ale i jejich Cetnosti

At
+ pro velké n je obtizné i pfi znalosti H vypoditat H' v
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Hillova Sifra + kniha

segmenty délky n z (a @)

B = (a®vy) ® H VvZp, ~... .dostateCné dlouhakniha
H ... matice Hillovy Sifry

desifrovani
B = (e®vy)®H / @ H~' zprava
BoH' = a®d~y / & —
a* = BeH 1o —y
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Sifry s verejnym klicem — RSA

Princip metody

@ Mame zprévu vyjadrenou v Zp

@ Bloky délky n pfevedeme na cela Cisla

@ Takto vznikla ¢isla umocnime na vhodnou mocninu
existujici v Zy
N je velké celé Cislo, N> p", N=a-b, a,beP

@ Provedeme to s kazdym blokem.

@ PoSleme zpravu elektronicky.

@ Po prijeti zpravy odmocnénim v Zy ziskame puvodni velké
celé ¢islo.

@ Vyjadfime ho v Z, a ziskame tak pavodni zpravu. by

/;.

\IEJE'D
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Sifry s verejnym klicem — RSA

Pravidla pro volbu a, b € P: nesméji to byt

@ malé prvocisla
@ blizka prvocisla
@ prvocisla davérné znama z literatury

RSA je nerozlustitelné, protoze

@ je velmi tézké rozlozit velké Cislo na prvocinitele
@ roste-li vykonnost vypocetni techniky, staci zvySovat N
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Odmocnovani v télese Z,

Véta: Budte p € P, Z, téleso. Je-li nsd(x,p — 1) = 1, pak ¥x
existuje v/x v Z,, a pocita se

V/xmod p = x™mod p,
kde m-nmod(p—1)=1.

(mjeinverzniprvekk nv Z, 1 : m= n~"mod (p — 1))
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Eulerova funkce

Eulerova funkce ¢(n)
©(n) je pocet pfirozenych Cisel x < n, nsd(x, n) = 1.

Plati: pcP < p(p)=p—1

Plati: p,geP=¢(p-q)=(p—1)-(g—1)=»(p) - ¢(q)

Véta: Pokud n=p{" - p?----- pe<, ni € N, p; € P, potom
p(n) = (o1 — P (p2 = 2)pg2 2 .- (pk — 1P
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Odmocnovani v okruhu Z,

Véta: Budte p ¢ P, Z, okruh. Je-li nsd(x, ¢(p)) = 1, pak Vx
existuje V/x v Z,, a poéita se

V/xmod p = x™modp,
kde m- nmod ¢(p) = 1.

(m je inverzni prvekk nv Zg ) : m= n~"' mod ¢(p))
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Zajimava tvrzeni o prvocislech

Gauss, Fermatt : 28 +1 cP = g=2"

Mersene :28 —1cP=agcP

Véty umoznuiji hledat velka prvocisla.

Pokud plati zavér, musim jesté ovérit, Ze je to opravdu
prvocislo.
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